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s OBJECTIFS DU PROJET

L'analyse de programmes au niveau du code
binaire et non du langage source est une
problematique émergente, dont les applications
iIndustrielles concernent la slreté (composant sur
étagere, prise en compte de la compilation) et la
securité (code mobile, malware).
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BINCOA est un projet de recherche fondamentale
visant a developper des méthodes d'analyse de
programmes disponibles sous forme binaire :

. définir un modele formel adapté a l'analyse de
code executable ;
. concevoir des méthodes d'analyse pour des

proprietées standard de vérification.
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B METHODOLOGIE ET RESULTATS

Les techniques deéveloppées se Dbasent sur des
approches dynamiques et statiques (model checking,
Interprétation abstraite, exécution symboligue). Les
partenaires industriels du projet amenent la
connaissance metier et orientent les travaux vers des
themes porteurs.

Principaux résultats

. modele formel concis bien adapté a l'analyse
formelle de code exécutable

. reconstruction sure du graphe de flot de
controle d'un exécutable

. génération de tests a partir de binaires

. methode robuste de détection de malware

. 6 prototypes testés sur des études de cas

. 13 publications internationales

I CONCLUSION ET PERSPECTIVES

. BINCOA a permis des avancées notables en
analyse formelle de code exécutable. Ces
resultats ont été implantés et testes sur des
exemples réalistes, fournis par les partenaires
iIndustriels du projet.

. Ce projet a permis de développer en France
une communauté de compeétences en analyse
formelle de code binaire, a un moment ou cette
thématigue eémerge au niveau international.
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