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Des programmes fiables ?

L'informatique se répand tres vite dans tous les domaines : télephones, voitures,
administration électronique, bangues en ligne, etc.

Victime de son succes :
e traite de plus en plus de données sensibles

e mais les systemes informatiques ne sont pas toujours assez fiables (license
type : le développeur n’est pas responsable des dommages causés par un
logiciel défaillant).

Nécessité de mieux concevoir le logiciel, passer du stade artisanale au stade
industriel (génie logiciel).
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Les vieilles méthodes ne marchent pas

Méthodes usuelles pour assurer la qualité : tests, simulation
e tres codteux, necessite beacoup de main d’oeuvre qualifiée
e effort exponentiel dans la taille des programmes,
e trouve (éventuellement) les erreurs au dernier moment.

La taille (et la complexité) des programmes est exponentielle en fonction du temps
e un éditeur de texte dans les années 70 : 5 000 lignes
e Word 2000 : 1 500 000 lignes.

Besoin d’automatiser au maximum la vérification des systemes informatiques !!
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Méthodes formelles

Méthodes formelles = méthodes rigoureuses, basées sur la théorie

3 grandes familles de méthodes formelles

e (éneration automatique de tests
e preuve
e model-checking
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Model-Checking

- Automatique

- Traite un modele du programme
e construit a partir des speécifications (protocole, etc.)

e construit automatiquement a partir du programme

- Vérifie que le modele satisfait certaines proprietés
e sireté (le programme ne se bloque pas, la fusée n'explose pas, etc.)
e Vvivacité (a chaque tentative d’intrusion, une alarme est emise)
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Exemple, ascenseur

System States Actions
4
Move u
Current floor P
Move down
3 Goal floor
Open doors
Doors status
Close doors

RDC
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Modélisation

e On utilise habituellement des automates étendus

goal <4/ goal ++

closed :=true
= closed

goal>0 / goal-—

floor<goal / floor ++
- move

floor=goal/ closed := false ®

floor>goal / floor ——

e permet de calculer le systeme de transition correspondant.
B automate qui représente les comportements du modéle.
B |es noeuds sont des états du systeme
M |es arcs sont étiquettés par des actions du systeme.
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Verification, cas fini

Quand le systeme de transition est fini (ex : que des variables bornees)
e 0N peut le construire entierement
e puis décider des propriétés.

ldée
e |e systeme de transition est un automate M
e la propriété est un automate de mots infinis P
e Vérifier la propriété revient a tester M N (P°) =0 ?

Ces technigues sont bien maitrisées
e techniques pour passer I'explosion du nombre d’'états (BDDs, ordres partiels)
e outils efficaces
e nombreuses études de cas, début d’utilisation industrielle
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Exemple, proprieté de slrete
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Exemple, propriéte de slrete
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Exemple, propriéte de slrete
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Exemple, propriéte de slrete
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Systemes Infinis

Se restreindre aux systemes finis n’est pas raisonnable

e les causes de l'infini sont courantes en pratiques
M horloges,
B canaux de communication non bornés a priori,
M probabilités
e des variables bornées mais tres grandes (variables entieres, adresses
meéemoires, etc.)

e raisonnements parametriques
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Extensions du model-checking

Pour s’attaquer aux systemes infinis

- Sous classes décidables
e automates temporisés [groupe TEMPORISE],
e systemes bien structurés [groupe INFINI]

- Mais on ne peut traiter automatiquement la majorité des modeles intéressants
e abstractions finies (modélisation difficile, faux négatifs, etc.)
e semi-algorithmes, qui fonctionnent bien en PRATIQUE [groupe INFINI]
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Acceléerer le model checking

Comment gérer l'infini ?

- Les noeuds du systeme de transition sont des etats symboliques
e un noeud représente un ensemble (infini) d’états

e necessité de représentations symboliques facilement manipulables
B équations pour des entiers
B automates pour des contenus de canaux de communication, etc.

- Les méthodes d’accélération ou widening calculent en un coup un ensemble infini
d’évolutions du systeme

Ifx >0thenxz :=x + 2

V)
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Acceléerer le model checking

Comment gérer l'infini ?

- Les noeuds du systeme de transition sont des etats symboliques
e un noeud représente un ensemble (infini) d’états

e necessité de représentations symboliques facilement manipulables
B équations pour des entiers
B automates pour des contenus de canaux de communication, etc.

- Les méthodes d’accélération ou widening calculent en un coup un ensemble infini
d’évolutions du systeme

Ifx >0thenxz :=x + 2

V)

itération classique
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Acceléerer le model checking

Comment gérer l'infini ?

- Les noeuds du systeme de transition sont des etats symboliques
e un noeud représente un ensemble (infini) d’états

e necessité de représentations symboliques facilement manipulables
B équations pour des entiers
B automates pour des contenus de canaux de communication, etc.

- Les méthodes d’accélération ou widening calculent en un coup un ensemble infini
d’évolutions du systeme

Ifx >0thenxz :=x + 2

V)

itération classique
Si So = {0} alors Reach O {0}.
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Acceléerer le model checking

Comment gérer l'infini ?

- Les noeuds du systeme de transition sont des etats symboliques
e un noeud représente un ensemble (infini) d’états

e necessité de représentations symboliques facilement manipulables
B équations pour des entiers
B automates pour des contenus de canaux de communication, etc.

- Les méthodes d’accélération ou widening calculent en un coup un ensemble infini
d’évolutions du systeme

Ifx >0thenxz :=x + 2

V)

itération classique
Si So = {0} alors Reach D {0,2}.
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Acceléerer le model checking

Comment gérer l'infini ?

- Les noeuds du systeme de transition sont des etats symboliques
e un noeud représente un ensemble (infini) d’états

e necessité de représentations symboliques facilement manipulables
B équations pour des entiers
B automates pour des contenus de canaux de communication, etc.

- Les méthodes d’accélération ou widening calculent en un coup un ensemble infini
d’évolutions du systeme

Ifx >0thenxz :=x + 2

V)

itération classique
Si So = {0} alors Reach O {0,2,4}.
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Acceléerer le model checking

Comment gérer l'infini ?

- Les noeuds du systeme de transition sont des etats symboliques
e un noeud représente un ensemble (infini) d’états

e necessité de représentations symboliques facilement manipulables
B équations pour des entiers
B automates pour des contenus de canaux de communication, etc.

- Les méthodes d’accélération ou widening calculent en un coup un ensemble infini
d’évolutions du systeme

Ifz >0thenxz :=x + 2

V)

itération classique
Si So = {0} alors Reach D {0,2,...,2.k} et ainsi de suite, ne s’arréte jamais !!
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Acceléerer le model checking

Comment gérer l'infini ?

- Les noeuds du systeme de transition sont des etats symboliques
e un noeud représente un ensemble (infini) d’états

e necessité de représentations symboliques facilement manipulables
B équations pour des entiers
B automates pour des contenus de canaux de communication, etc.

- Les méthodes d’accélération ou widening calculent en un coup un ensemble infini
d’évolutions du systeme

Ifx >0thenxz :=x + 2

V)

Avec accélération
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Acceléerer le model checking

Comment gérer l'infini ?

- Les noeuds du systeme de transition sont des etats symboliques
e un noeud représente un ensemble (infini) d’états

e necessité de représentations symboliques facilement manipulables
B équations pour des entiers
B automates pour des contenus de canaux de communication, etc.

- Les méthodes d’accélération ou widening calculent en un coup un ensemble infini
d’évolutions du systeme

Ifz >0thenxz :=x + 2

V)

Avec accelération
Si So = {0} alors Reach = 2.N en un pas de calcul.
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Accelerer le model checking- 2

On a besoin de

1- Représentation symbolique
e bonnes propriétés de cloture (union, intersection, complément, image)
o efficacité

2- Une fonction d’accélération

3- Une heuristique pour trouver les cycles a accélérer.
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Accelerer le model checking- 3

Principaux problemes

1- Lensemble d’accessiblité n’est pas toujours représentable dans la
représentation choisie (ex : x = 2 U x = 4 avec une représentation convexe).

2- Lensemble d’accessiblité n’est pas toujours calculable par accélération , méme
si il est représentable (probleme de convergence).

3- Méme si (1) et (2) ne s’appliquent pas, il y a des problemes pratiques
e explosion de la taille de la représentation symbolique,

e trouver les séquence d’action a accélérer.
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Trouver les accélérations ?

b<s+9 b =b+1 d<9;d =d+ 1,0 =b+1
b>s5—9; s =s5+1 b>s+1; s =s5+1

s+9; b0 =b+1,d =0

s+1; s =s+1,d =0 (brake Initial configuration:
state=time A b = s A
s=dANd=0

b =041 Property to check :

b —s| <20
always holds.
b<s—1; 0 =b+1 b>s+1; s =s+1,d =0
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Verification de systemes a compteurs

- Le LSV développe l'outil FAST [groupe INFINI].

- Automates étendus
e variables entieres non bornées
e les actions du systeme sont des fonctions affines avec des gardes

- Tres puissant, pratique pour la modélisation
e abstractions de programmes java,
e protocoles embarqués, ...

- On utilise la méthode décrite plus haut

e Représentation symbolique : des ensembles d’entiers représentés par des
automates

e Une fonction d’accélération
e Une heuristique pour trouver les cycles a accélérer.
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Représentation par automates

- Les automates permettent de représenter des ensembles d’entiers
e l'eécriture d’'un entier dans une base r est un mot sur {0, ..., — 1}

e UN automate reconnait des ensembles de mots

- Les ensembles représentés sont (presque) deéfinis par
e formules de base > \;c; + 3 > 0,
e union, intersection, complémentaire

e quantification sur les variables
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Representation par automate - 2

Un automate qui représente {(x,y, z),x + vy = z} (en base 2).

(0,0,0), (1,0,1),(0,1,1) (0,1,0),(1,0,0),(1,1,1)

(1,1,1),(0,0,1),(1,0,0), (0,1,0)
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(0,0,0),(1,1,0), (1,0,1), (0,1,1)




Résultats, perspectives

- FAST fonctionne tres bien en pratique
e termine sur de nombreux exemples non triviaux (40)
e assez efficace

- axes de recherche

e représentations (plus efficaces, plus expressives, intégrer d’autres types de
donneées, etc.)

e accélérations
e meilleures implantations
e études de cas
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Counter automata to FAST models

nodel foo {

var X;
states p,q;
transition inc := {

from:= p;
to .= p,
guard : = x>=0;
test; z = 109; 2’/ ==« action := x' =x+1:
¥
y transition test :={

<:§:> from:= p;
to := q;

guar d: =x=1000000000;
B boratoire
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Properties to FAST strategies

Property to check:
IS state q reachable?

How to do it?

e Compute the
reachabillity set,

e and test if state ¢ is
reached.
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strategy foo {

Region init := {state=p && x=0};
Transitions t := {inc,test};
Regi on reach := post*(init, t);

bool ean result : =
| SEnpt y(reach&&{state=q});

I f result

then print ("State g is not
reached");

else print ("State g is reached");
endi f

}



FAST architecture

1 - Binary automata
e construction from a linear constraint > A\;c; + 3 < 0,
e Dboolean operations.

2 - Presburger relations
e construction of post and post™ from an affine function,
e application of a relation to a binary automaton.

3 - Heuristic
e input: set of affine functions and initial states (BA)
e output: the reachability set (BA)

e method:
M static computation of interesting cycles
B search algorithm with optimisation
M stop criterion
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